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摘　要：时间序列在各领域广泛存在，针对目前已有的周期模式难以描述仅在时间序列部分区域存在的周期行为

的现状，提出了区域周期模式的概念．在对此区域周期模式进行详细形式化描述的基础上，进一步提出了一种基于

类Ａｐｒｉｏｒｉ原则的区域周期模式挖掘算法．该算法能在保证挖掘结果完整性的同时，较大程度地提高挖掘效率．通

过在网络安全公开数据集上的实验表明，该算法能快速精确地挖掘出时间序列中所有的区域周期模式．
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１　引言

对时间序列分析的一个重要方面是其周期模式

的挖掘，挖掘时间序列上的周期性行为在诸多领域

都具有重要的研究价值．

目前已有的周期模式主要包括全周期模式和部

分周期模式［１３］．而有时在某一个时间序列在整体趋

势上可能并没有明显的周期性，但在时间序列的某

一部分上隐含着短暂的周期性行为．由于出现的概

率并不固定以及延续时间不能估计，因此在基于整

体的模式挖掘中这种周期行为往往会被遗漏．

针对这种只在部分区域出现的周期性，本文提出

了一种新型的周期模式，称之为区域周期模式．区域周

期模式的研究有利于挖掘时间序列中隐藏的周期性行

为，从而为揭示时间序列特征提供了更好的理论依据．

文献［４］提出的密集型周期模式虽然也定义在部分时

间序列上，但其只是区域周期模式的一种个例．

由于传统用于全周期模式或者部分周期模式的
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挖掘算法［２，３，５］，不能直接移植用来进行区域周期模

式挖掘．本文首先对提出的区域周期模式进行了形

式化的描述和分析，然后提出了一种基于类Ａｐｒｉｏｒｉ

原则的区域周期模式挖掘算法，并验证了算法的可

行性和有效性．

２　区域周期模式的形式化描述

２．１　基础概念

假定犛是一个等时间采样的事件时间序列，犛

＝犲１，犲２，…，犲狀，犲犻∈犔（犻＝１，２，…，狀）．其中狀是时

间序列的长度，犔是事件集合，指代所有事件类型对

应的字符集．定义狆为犛的周期，则犛可以划分为至

多犆＝［狀／狆］个等长周期区间（留下部分被丢弃）．

这些周期区间被称为周期段，可以表示为：犈犻 ＝

犲犻狆＋１，…，犲犻狆＋［ ］狆 ，犻∈ ０，［ ）犆 ．

模式狊为定义在 ２犔－｛（ ）｝∪ ｛｝上的一个

非空序列狊＝犲１，…，犲狆．其中代表通配符，即可以

匹配中的任何字符．定义模式狊的阶数犔＿ｌｅｎ为狊中

非字符的个数，一个模式如果拥有犼个非  字

符，则称其为犼阶模式．举例来讲，模式狊＝犪犮犪

中含有三个非事件，则称狊为三阶模式．同时，如

果一个模式狊′＝犲
′
１，…，犲′狆与狊具备相同的长度，且犲

′
犻

＝犲犻或者犲
′
犻＝，犻∈ １，［ ］狆 ，则称狊′为狊的子模式，

反之，狊为狊′的祖先模式，如果两者的阶数只相差１，

则称狊为狊′的父模式．

定义一个时间序列犛中关于模式狊的支持度

ｓｕｐｐ和置信度ｃｏｎｆ为：

ｓｕｐｐ（狊，犛）＝∑
犆－１

犻＝０
ｍａｔｃｈ（狊，犈犻） （１）

式中，ｍａｔｃｈ（狊，犈犻）＝
１， 如果犈犻匹配狊

０，｛ 其他情况

ｃｏｎｆ（狊，犛）＝
ｓｕｐｐ（狊，犛）

犆
（２）

公式（１）中周期段犈犻匹配模式狊定义为当且仅

当，对于每一个位置犼∈ １，［ ］狆 ，狊中犲犼等于或者

与犈犻中位置犼的字符相同．同时，如果一个模式狊′是

狊的子模式，可推理知，犈犻匹配模式狊′．

２．２　区域周期模式的定义

定义１：全周期模式和部分周期模式

给定长度为狀的事件时间序列犛，犔为犛的事件

集合．指定ｍｉｎ＿ｃｏｎｆ为最小置信度，ｍｉｎ＿ｓｕｐｐ为最

小支持度，狆为周期．则有，如果一个模式狊＝犲１，…，

犲犻，…，犲狆，犻∈ １，［ ］狆 ，犲犻∈（ ）犔 满足：ｃｏｎｆ（狊，犛）≥

ｍｉｎ＿ｃｏｎｆ，ｓｕｐｐ（狊，犛）≥ｍｉｎ＿ｓｕｐｐ．则称狊为犛的一

个全周期模式．如果一个模式狊＝犲１，…，犲犻，…，犲狆，

犻∈ １，［ ］狆 ，犲犻∈犔∪｛（ ）｝ 满 足：ｃｏｎｆ（狊，犛） ≥

ｍｉｎ＿ｃｏｎｆ，ｓｕｐｐ（狊，犛）≥ｍｉｎ＿ｓｕｐｐ，则称狊为犛的一

个部分周期模式．

定义２：区域周期模式

给定长度为狀的事件时间序列犛，犔为犛的事件

集合．指定ｍｉｎ＿ｃｏｎｆ为最小置信度，ｍｉｎ＿ｓｕｐｐ为最

小支持度，狆为周期，则有犆＝［狀／狆］，周期段犈犻＝

犲犻狆＋１，…，犲犻狆＋［ ］狆 ，犻∈ ０，［ ）犆 ．如果Ｓｕｂ为犛的一个

子序列且Ｓｕｂ＝［犈犻，犈犻＋１，…，犈犼］，（犻≥０，犼≤狆），

称Ｓｕｂ为犛的一个区域，称Ｓｕｂ所含周期段数量

犼－犻＋（ ）１ 为Ｓｕｂ的区域长度，记为犾．若存在一个

模式狊＝犲１，…，犲犻，…，犲狆，（犻∈ １，［ ］狆 ，犲犻 ∈犔∪

｛｝）满足：ｃｏｎｆ（狊，犛）≥ｍｉｎ＿ｃｏｎｆ，ｓｕｐｐ（狊，犛）≥

ｍｉｎ＿ｓｕｐｐ，则基于定义１，狊为Ｓｕｂ的一个部分周期

模式．同时，称狊为犛的一个区域周期模式．

举例说明，假定一个事件时间序列犛 ＝

犪犫犮犪犫犮犪犫犮犪犫犮犪犫犱犮犮犱犪犱犪犪犪犪犮犮犫犮犮犫犮犮犫犮犮犪犮 且周期狆

＝３，ｍｉｎ＿ｃｏｎｆ＝０．６，ｍｉｎ＿ｓｕｐｐ＝４．如果一个模

式狊＝犪犫，有犆＝［３７／３］＝１２，ｓｕｐｐ（狊，犛）＝５，

则ｃｏｎｆ（狊，犛）＝５／１２＜ｍｉｎ＿ｃｏｎｆ，故狊不是犛的部分

周期模式．若定义 犛 的一个区域 Ｓｕｂ＿犛 ＝

犪犫犮犪犫犮犪犫犮犪犫犮犪犫犱，则有：ｃｏｎｆ（狊，Ｓｕｂ＿犛）＝５／５＝１

＞ｍｉｎ＿ｃｏｎｆ，ｓｕｐｐ（狊，Ｓｕｂ＿犛）＝５＞ｍｉｎ＿ｓｕｐｐ．根

据定义１和定义２，模式狊＝犪犫是序列Ｓｕｂ＿犛的一

个部分周期模式，是序列犛的一个区域周期模式．

由定义１可知，全周期模式和部分周期模式的

区别仅在于全周期模式中的字符不能为 ，即全周

期模式的事件必须全部来自事件集合，模式的阶数

等于周期狆．而部分周期模式放松了这一要求，不必

完全匹配，可以包含阶数从１到狆的所有满足条件

的模式．此外，相对于全周期模式和部分周期模式需

要在所有周期段中满足最小支持度和最小置信度这

两项条件，区域周期模式只需要在区域周期段（即总

序列的部分子集）中满足以上条件即可．

３　基于类Ａｐｒｉｏｒｉ原则的区域周期模式挖掘

算法

　　基于频繁模式和周期模式的相似性，频繁模式

挖掘算法中常用的部分基本原则往往可以运用于周

期模式挖掘算法中．Ａｐｒｉｏｒｉ原则
［６］即是其中之一：

“一个犽项集是频繁的，当且仅当它的所有子项集是

频繁的”．Ｈａｎ等人
［３］将此原则移植到了周期模式

挖掘中：“每一个周期为狆的（全／部分）周期模式的

６８
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子模式也是一个周期为ｐ的频繁模式①”．这就使得

我们可以通过犻－１犻∈ ２，［ ）（ ）狆 阶周期模式结合１

阶周期模式来推导所有可能的ｉ阶周期模式．在区

域周期模式挖掘中，Ａｐｒｉｏｒｉ原则同样适用，可以描

述为：“所有周期为狆的区域周期模式的所有子模

式同样是周期为狆的区域周期模式”．可基于区域

周期模式的定义证明如下：

证明：假设一个模式狊是时间序列犛的一个区

域周期模式，则存在犛的某一个区域Ｓｕｂ，使得：

ｓｕｐｐ（狊，Ｓｕｂ）≥ｍｉｎ＿ｓｕｐｐ且ｃｏｎｆ（狊，Ｓｕｂ）≥ｍｉｎ＿

ｃｏｎｆ．假定狊′是模式狊的一个子模式，不失一般性，根

据子模式的含义可知：ｓｕｐｐ（狊′，Ｓｕｂ）≥ｓｕｐｐ（狊，Ｓｕｂ）

≥ｍｉｎ＿ｓｕｐｐ且ｃｏｎｆ（狊′，Ｓｕｂ）≥ｃｏｎｆ（狊，Ｓｕｂ）≥ｍｉｎ＿

ｃｏｎｆ由此可知，狊′同样Ｓｕｂ的部分周期模式，即为犛

的区域周期模式．得证．

３．１　获取一阶区域周期模式集合犉１

在全（部分）周期模式中，由于每一个模式的活

跃期都定义在时间序列的完整时间段上，所以当最

小置信度ｍｉｎ＿ｃｏｎｆ大于０．５时②，每一个周期段位

置上的一阶周期模式都只有１个．但在区域周期模

式中，由于一阶区域周期模式可以活跃在时间序列

的多个区域内，因此满足条件的一阶区域周期模式

不仅可以有多个，而且可以在多个区域范围上．对于

每一个一阶区域周期模式，本文都只记录其满足条

件的最大区域．求解一阶区域周期模式过程的算法

如表１所示．主要过程为：首先初始化一个数据结构

犉１，用来记录所有一阶区域周期模式及其最大区域

和置信度．然后对于每一个周期段上的位置犼和每

一个犔中的字符犾（对应这里的一阶模式），检查所有

可能的区域并且判断在每一个区域上犾是否满足最

小置信度和最小支持度条件．同时，本文提出了三种

剪枝策略用来降低计算代价．

第一，本文将连续的周期段序号作为一个分组

来处理，如算法第８行．这样的处理将有效降低遍历

的数目．举例来讲，如在位置犼上，字符犪活跃在犈１，

犈２，犈４，犈５，犈６，犈７，犈１０等７个周期段上．如果按周期

段序号来遍历区域，则共有 犈｛ ｝１ 、 犈１，犈｛ ｝２ 、

犈１，犈２，犈｛ ｝４ … 犈７，犈｛ ｝１０ 、犈｛ ｝１０ 共７× ７＋（ ）１／２＝

２８个区域，如果将连续的周期段序号作为一个分

组，得新组犈１＿ｎｅｗ＝ ｛犈１，犈２｝、犈２＿ｎｅｗ ＝ ｛犈４，犈５，犈６，

犈７｝、犈３＿ｎｅｗ＝｛犈１０｝，则只需遍历３×（３＋１）／２＝６

个区域．之所以能够这么做，是因为在本算法中对于

每一个模式都计算其能够活跃的最大区域，对于任

意模式，连续的活跃周期段都会增加其支持度和置

信度，因此连续的活跃周期段是不可分隔的．这里的

活跃周期段是指所有在当前位置出现当前字符的周

期段．

表１　一阶区域周期模式求解算法

输入
事件时间序列犛＝犲１，犲２，…，犲狀，周期狆，最小支持度犿，

最小置信度犮

输出 存放一阶区域周期模式数据结构的集合犉１

１

２

３

４

５

６

７

８

９

１０

１１

１２

１３

１４

１５

１６

１７

１８

１９

２０

２１

２２

犆＝［狀／狆］

划分犛为犆个周期段，得到犛犈＝犈１，犈２，…，犈犆，犈犻＝

犲犻狆＋１，…，犲犻狆＋［ ］狆 ，犻∈ ０，［ ）犆

Ｆｏｒ犼ｉｎ［１：狆］

犑＝ 犈０犼，犈１犼，…，犈（犆－１）［ ］犼 ∥周期段位置为犼的所有事

件集合

ＬＪ＝ｄｉｓｔｉｎｃｔ（犑）　　 ∥犑中独立的事件类型

　Ｆｏｒ犾ｉｎＬＪ

ＴＰ＝犑（犾）　 ∥ＴＰ记录犑中出现字符犾的时间点

ＴＳＴＰ　∥转换ＴＰ到多个时间段（把连续的时间点作

为一个时间段）

Ｆｏｒｓｔａｒｔｉｎ［１：｜ＴＳ｜］

　Ｆｏｒｅｎｄｉｎ［｜ＴＳ｜：ｓｔａｒｔ］

犚＝ＴＳ［ｓｔａｒｔ：ｅｎｄ］

　　Ｉｆｓｕｐｐ（犾，犚）≥犿且ｃｏｎｆ（犾，犚）≥犮

　　　Ｉｆ犚犉犔犑．犚

犉犔犑 ← 犚，ｃｏｎｆ（犾，犚｛ ｝）

　　　Ｇｏｔｏｌｉｎｅ９ｆｏｒｎｅｘｔｓｔａｒｔ

　Ｅｎｄ

Ｅｎｄ

犉犑←犉犔犑

Ｅｎｄ

犉１←犉犑

Ｅｎｄ

ＯｕｔｐｕｔＦ１

　　第二，当遍历区域时，设置结束边界从远周期段

到近周期段，如算法第１０行．如前文中的Ｅ１＿ｎｅｗ作为

开始边界时，本文首先判断Ｅ３＿ｎｅｗ作为结束边界时当

前模式是否满足约束条件．如果满足，则记录当前区

域和模式（算法第１４行），并且直接跳转到下一开始

边界（算法第１５行），而不再继续判断更近的Ｅ２＿ｎｅｗ作

为结束边界．这同样是因为对于每一个模式，算法都

试图获取其满足条件的最大区域．如果在某一个区域

内满足条件，则不必判断其区域内的子区域．这样的

策略可以进一步有效降低所遍历区域的个数．

　　第三，在循环过程中，当发现一个满足条件的模

式时，在记录该模式和区域之前，需判断当前区域是

７８

①

②

这里称为频繁模式是因为在全周期模式中周期模式的子模式不能称为周期模式，但在部分周期模式中，其子模式同

样是部分周期模式，只是阶数较低。下文统称为阶数不同的周期模式。

在周期模式的应用中，通常使用大于０．５的值作为最小置信度。
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否已经包含于已记录的某一个区域，如果被包含，则

不记录当前区域，直接跳转到下一开始边界（算法第

１３行）．原理同上．

基于以上三个原则，本算法能够快速且完整地

发现所有一阶区域周期模式及其最大活跃区域．图

１给出了某一时间序列在周期为１３时，所有一阶区

域周期模式及其最大活跃范围的示意．

图１　一阶区域周期模式分布

３．２　推导高阶区域周期模式

在获取犉１ 之后，就可以基于Ａｐｒｉｏｒｉ原则，通

过结合犉１与犻－１犻∈ ２，［ ）（ ）狆 阶周期模式来推导可

能的犻阶周期模式，直到某阶模式为空．同时，需要

注意的是，由于每一个周期段位置上的一阶周期模

式可能有多个，并且分布在多个不同区域．如果简单

将其与其他模式结合来推导高阶模式，可能产生巨

大的组合数和运算代价．在最差情况下，犔中的每一

个字符在每一个位置上都可能是一个周期模式，并

且对于同一个位置上的同一个模式，还可能有多个

区域．如图１，周期段位置１上面对应的一阶周期模

式（犫）就有两个活跃区

域．所以不能简单的计算所有的模式组合．这里本文

提出了交叉组合概念，即在组合可能的高阶模式时，

只有犻－１阶周期模式与犉１中的模式在活动区域上

交叉时，才进行组合操作，并且组合后的大区域范围

也只定义在交叉区域上．如图１中，当模式（

犱）与（犱

）试图组合出二阶模式（犱犱

）时，首先判断两者活动区域是否有交叉，

若交叉，则进一步获取新的检测范围，即图１上两条

水平线之间的周期段范围．之后，在此交叉范围内遍

历可能的区域，进而判断是否有当前组合模式所满

足条件的区域．其中遍历可能子区域时，同样采用如

步骤一所示的三种剪枝方法．

通过以上两个步骤，本算法就可以较快的遍历

出所有可能的区域周期模式及对应的最大活跃

区域．

４　实验评估

实验的数据集来自某网络安全实验室中的一个

Ｐ２Ｐ僵尸网络流量数据集ＩＳＯＴ
［７］．为了挖掘其中

的Ｐ２Ｐ僵尸网络所呈现的区域周期性行为，本实验

仅关注该数据集中报文大小在６０字节到１２０字节

之间的本地请求报文，并且忽略其中的ＤＮＳ类型或

者ＰＩＮＧ类型报文．本文定义该数据集中的事件为

某本地ＩＰ地址每秒发送上述特定类型报文的数量．

为将报文数量的具体数值转换为不同事件，本

文规定转换方法为：若给定本地ＩＰ地址在数据集整

个时间段中一秒内发送以上特定报文数量的最大值

为狇，则记该ＩＰ地址一秒内发送此类报文数量狓∈

０，狇／［ ］５ 的事件为犪，一秒内发送此类报文数量狓∈

狇／５，２狇／（ ］５ 的事件为犫，一秒内发送此类报文数量狓

∈ ２狇／５，３狇／（ ］５ 的事件为犮，一秒内发送此类报文数

量狓∈ ３狇／５，４狇／（ ］５ 的事件为犱，一秒内发送此类报

文数量狓∈ ４狇／５，５狇／（ ］５ 的事件为犲．依据此方法，

则可为每一个本地ＩＰ地址提取出一个用字符集

犪，犫，犮，犱，｛ ｝犲 表示的事件时间序列．

本文随机选取了该数据集中的４个本地ＩＰ地

址，并对它们的区域周期行为进行了分析．为确定各

ＩＰ地址对应时间序列的周期，本文采用自相关函数

分析来为其推荐周期取值［８］，结果如表２所示．
表２　各个ＩＰ地址的推荐周期

ＩＰ地址 推荐周期

１７２．１６．０．１１ １０，４

１７２．１６．０．１２ １３

１７２．１６．２．２ ３

１７２．１６．２．１１ １１

　　为对比分析本文算法的性能和效率，本文还实

现了一种基于迭代的区域周期模式挖掘算法．该算

法通过迭代遍历时间序列上所有可能的区域，并利

用Ｈｉｔ算法
［３］求解这些区域上的部分周期模式（所

得即为整个时间序列的区域周期模式），最终得出区

域周期模式集合．

基于表２的推荐周期，本文分别利用基于类

Ａｐｒｉｏｒｉ原则的区域周期模式挖掘算法（记为算法

一）和基于迭代的区域周期模式挖掘算法（记为算法

二），来对表中４个ＩＰ地址对应的事件时间序列进

行了区域周期模式挖掘运算．本实验中，设置ｍｉｎ＿

ｃｏｎｆ＝０．６５，ｍｉｎ＿ｓｕｐｐ＝２０．实验环境位于同一台

８８
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ＰＣ主机，基于ＭＡＴＬＡＢ７．２完成．实验结果如表３

所示．

由于算法二遍历了所有可能的区域，所以本文

认为其结果是完整可信的．由表３可知，算法一能够

得到与算法二一致的结果，说明其结果集也是完整

的，也说明本文采用类Ａｐｒｉｏｒｉ原则进行区域周期

模式挖掘是合理的．

表３　区域周期模式挖掘结果

ＩＰ地址
模式

阶数

模式数量

算法一 算法二

１７２．１６．０．１１（１） １ ２ ２

１７２．１６．０．１１（２） １ １ １

１７２．１６．０．１２

１ ４６ ４６

２ ８４ ８４

３ ８４ ８４

４ ４３ ４３

５ ８ ８

１７２．１６．２．２

１ ８３ ８３

２ ４８ ４８

３ ６ ６

１７２．１６．２．１１

１ ２９ ２９

２ ４８ ４８

３ ４７ ４７

４ ３０ ３０

５ １２ １２

６ ２ ２

　　本次实验中５次执行区域模式挖掘算法的时间

开销如图２所示．其中１７２．１６．０．１１（１）表示该ＩＰ

地址的时间序列周期取１０时的运算时间，１７２．１６．

０．１１（２）为该ＩＰ地址的时间序列周期取４时的运算

时间．由图可知，同算法二相比，算法一在保证得到

完整解的前提下，大大减少了运算时间开销，这也验

证了本文算法的高效性．

图２　算法运行时间开销

５　结束语

本文提出了一种区别于全周期模式和部分周期

模式的区域周期模式，为进一步挖掘时间序列的周

期性行为提供了一种新型的分析工具．在对区域周

期模式进行详细形式化描述的基础上，本文进一步

提出了一种基于类Ａｐｒｉｏｒｉ原则的区域周期模式挖

掘算法，可以在保证得到完整解的前提下，较大程度

地提高算法挖掘效率．最后利用网络安全领域的公

开数据集测试和评估了本文算法的性能，验证了算

法的可行性和高效性．
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